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مقدمه
وب ٣ (متــاورس١) چشــم اندازی مبهــم و قریب الوقــوع بــرای انســان در 
تعامــل بــا ماشــین اســت. متــاورس از ترکیــب و به کارگیــری مجموعــه ای از 
ــد؛  ــور می یاب ــاوری اطلاعــات ظه ــن دســتاوردهای بشــر در عرصــه فن آخری
ایــن فناوری هــا شــامل شــبکه های اجتماعــی، بازی هــای رایانــه ای، واقعیــت 
 ،(XR) واقعیــت گســترده  ،(VR) مجــازی واقعیــت   ،(AR) افــزوده
می شــود  رمزنگاری شــده  دارایی هــای  و  بلاکچیــن  ســه بعدی،  فنــاوری 
(Cheng, 202: p. 1). مجامــع سیاســتگذاری و قانونگــذاری در سراســر 
جهــان تــلاش بــرای وضــع خطمشــی ها و قوانیــن مناســب در خصــوص 
ــد کــه وانگهــی  ــه تازگــی آغــاز نمــوده بودن هریــک از فناوری هــای فــوق را ب
فنــاوری متــاورس بــا تجمیــع همــه ایــن فناوری هــا، مســائل منحصربــه فــرد و 
عمیقــی را طــرح نمــود. بخــش عمــده ای از ایــن چالش هــا، مربــوط بــه ابعــاد 
حقوقــی متــاورس اســت. بــدون شــک، قوانیــن ســنتی تــوان ارائــه پاســخ های 
حقوقــی مناســب بــرای موضوعــات و مســائل متــاورس را ندارنــد و انفعــال 
ــا  ــه ب ــور در مواجه ــذاری در کش ــتگذاری و قانونگ ــع ذیصــلاح سیاس مراج
1.  Web 3. Metaverse
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ــر نظــام سیاســی کشــور وارد  ایــن پدیــده، خســارت های جبران ناپذیــری را ب
مــی آورد. بــه همیــن منظــور بایســتی وجــوه افتراقــی متــاورس از حیــث ماهیت 
ــه و از ایــن طریــق الزامــات طــرح  و خصوصیــات مــورد بررســی قــرار گرفت

چارچــوب قانونگــذاری در موضــوع متــاورس بیــان  شــود.
متــاورس مرزهــای جغرافیایــی و قوانیــن ملــی را بــا چالش هــای عدیــده ای 
مواجــه می کنــد و رفتــار افــراد به عنــوان عضــو متــاورس تحــت قوانیــن 
آن اداره می شــود. ایــن قوانیــن توســط شــرکت ســازنده ی متــاورس تعییــن 
ــر از مرزهــای حقوقــی یــک کشــور  ــاورس قدرتــی دارد کــه فرات می شــوند. مت
ــرای دولت هــا  ــاورس ب ــد. اجــرای قوانیــن و مقــررات خــاص مت عمــل می کن
ــی محــدود نیســت و دولــت  ــه مرزهــای مل ــاورس ب ــود. مت دشــوار خواهــد ب
نیــاز دارد تــا مرزهــای آن را تعریــف کنــد یــا قواعــد حاکمیتــی خــود را بــا آن 
ــاورس نــوع ارز، روش تراکنــش، قــرارداد و  ــاق دهــد. شــرکت مالــک مت انطب
روابــط تجــاری موجــود در آن را تعییــن می کنــد. عــلاوه بــر ایــن، ایــن پلتفــرم 
اختیــار حل وفصــل اختلافــات بیــن اعضــای متــاورس را بــر عهــده دارد. بــه 
دلیــل موقعیــت فرامــرزی متــاورس کــه از آواتارهــا تشکیل شــده اســت، اعمــال 

ــود. مقــررات توســط دولت هــای مشــروع در یــک کشــور دشــوار خواهــد ب
شــاید در نــگاه اول بــه نظــر برســد کــه قواعــد متــاورس از همــان 
الزامــات وب ٢ و شــبکه هایــی اجتماعــی تبعیــت خواهــد نمــود. امــا ماهیــت 
رفتــن مرزهــای فضــای فیزیکــی و تحت الشــعاع  بیــن  غیرمتمرکــز و از 
قــرار گرفتــن ارائــه و آگاهــی کاربــران، اقدامــات نظــارت و تنظیمگــری 
Johan, 2022: p.160)) می کنــد.  ایجــاب  را  حــوزه  ایــن  اختصاصــی 
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سیســتم پولــی و اقتصــاد حاکــم بــر متــاورس برپایــه فنــاوری بلاکچیــن 
اداره مــی شــود و گمنامــی و ناشناســی از خصوصیــات ایــن نظــام مالی اســت. 
ــه بــرای انــواع جرائــم مالــی ماننــد پولشــویی، کلاهبــرداری، جعــل  لــذا زمین
ــلاوه  ــردد. ع ــم می گ ــم فراه ــی تروریس ــن مال ــی و تأمی ــرار مالیات ــت، ف هوی
بــر ایــن درصورتی کــه متــاورس فراگیــر١ تحقــق یافتــه و جمعیــت زیــادی از 
مــردم روزانــه در آن کار و فعالیــت نماینــد، مبانــی مربــوط بــه مالکیــت و نحــوه 

حفاظــت از منافــع خصوصــی کاربــران در آن محــل ابهــام خواهــد بــود.
موضــوع نوشــتار حاضــر برخــلاف منابــع داخلــی کــه تاکنــون در خصوص 
ــاً احصــاء چالش هــای  ــه اســت، صرف ــگارش یافت ــاورس ن ابعــاد حقوقــی مت
حقوقــی هریــک از حوزه هــای متــاورس نیســت. تحقیــق حاضــر بــا اســتفاده 
ــه ماهیــت و ویژگی هــای  از ادبیــات تنظیمگــری، نگاهــی عمیــق و مبنایــی ب
بــر  درآمــدی  به عنــوان  را  پیشــنهادی  چارچوب هــای  و  داشــته  متــاورس 
رویکــرد مطلــوب تنظیمگــری در حــوزه متــاورس در مجامــع سیاســتگذاری، 
ــور  ــن منظ ــه همی ــد. ب ــرح می نمای ــران مط ــذاری ای ــرره گ ــذاری و مق قانونگ
ویژگی هــای متمایــز متــاورس به عنــوان موضــوع شناســی در بخــش اول 
موردبررســی قــرار می گیــرد. در بخــش دوم چالــش نقــض حاکمیــت دولــت 
بــر اثــر اســتقرار متــاورس بررســی می شــود. ســپس در بخــش ســوم حــدود 
ــری  و  ــای تنظیمگ ــن رویکرده ــرح و تبیی ــاورس و ط ــت در مت ــه دول مداخل
خودتنظیمــی متــاورس مــورد مداقــه قــرار می گیــرد. بخــش چهــارم ماهیــت 
رفتــار کاربــران متــاورس و از ایــن طریــق شناســایی قواعــد حقوقــی حاکــم بــر 
آن را نشــان می دهــد. بخــش مطــول نهایــی نیــز بــه چالش هــای دارایی هــای 

ــد. ــان می کن ــه و راهکارهــای را بی ــاورس اختصــاص یافت ــال در مت دیجیت

ویژگی های متاورس
ویژگی هــای خــاص متــاورس، وضــع قواعــد حقوقــی اختصاصــی و مســتقل 

را ضــروری می ســازد:
1.  Ubiqouitous
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فضای بیکران١
متــاورس به عنــوان یــک جهــان مــوازی جهــان واقعــی، دارای ویژگــی «فرازمانــی 
و فرامکانــی»٢ اســت. فضــای بی پایانــی کــه هیــچ محدودیتــی در تعــداد 
شــرکت کنندگانی کــه همزمــان می توانند از آن اســتفاده کنند، تعــداد فعالیت هایی 
ــی  ــا دسترس ــه آن ه ــوان ب ــه می ت ــی ک ــام داد، تعــداد ابزارهای ــوان انج ــه می ت ک
داشــت و غیــره، نــدارد. از ســوی دیگــر، ایــن بی مــرزی در ایــن واقعیــت منعکس 
می شــود کــه متــاورس نســبت بــه پلتفرم هــای اینترنتــی وب ٢ قابــل دســترس تر 
اســت. متــاورس یــک پلتفــرم «متــن بــاز»٣ اســت. ماهیــت آن غیرمتمرکــز و همه 
ــذا همــه شــرکت کنندگان  ــد، ل شــرکت کنندگان در توســعه آن مشــارکت می کنن
می تواننــد متناســب بــا نیازهــای مختلــف خــود در متــاورس بــه خلــق محتــوا 
و ارزش بپردازنــد. هــر شــرکت کننده ای می توانــد محتــوای ساخته شــده توســط 
دیگــران ماننــد هویــت مجــازی و NFT را خریــداری و اســتفاده کنــد و یــا خــود 
بــه خلــق آن همــت گمــارد. ویژگــی اخیــر ســبب مــی شــود کــه متــاورس دائمــاً 
در حــال توســعه و گســترش باشــد و هیــچ مــرز دقیقــی از عناصــر و محتــوای آن 

.(Cheng, 2023: p. 3)نتــوان ترســیم نمــود

پایداری
پایــداری متــاورس از دو بعــد مهم حائز اهمیت اســت: اولاً برخلاف بســیاری 
ــدازی مجــدد نمی شــود.  ــا راه ان ــاورس خامــوش ی ــن، مت از پلتفرم هــای آنلای
ــا دســتگاه مناســب  ــا ب ــر جــای دنی ــان و از ه ــر زم ــد در ه ــران می توانن کارب
بــه آن متصــل شــوند. ایــن ویژگــی تجربــه ای مــداوم و بــدون وقفــه را بــرای 
کاربــران فراهــم می کنــد و مــرز بیــن دنیــای واقعــی و مجــازی را کمرنگ تــر 
می ســازد. بــه عبــارت دیگــر، متــاورس دنیایــی مــوازی بــا واقعیــت می شــود 

کــه همــواره در دســترس اســت.
1.  Boundless Space
2.  Hyper Spatiotemporality
3.  open-source
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ــعه  ــاً در حــال توس ــاز دائم ــروژه متن ب ــک پ ــاورس به صــورت ی ــه مت ثانی
خواهــد بــود و هیــچ توقــف یــا بازگشــتی در آن رخ نمی دهــد. هــر کاربــر در 
متــاورس نقشــی دوگانــه بــر عهــده دارد: هــم کاربــر و هــم ســازنده. به عنــوان 
ــا  ــد می شــود و از طــرف دیگــر، ب ــای مجــازی بهره من ــای دنی ــر، از مزای کارب
ــترش  ــرفت و گس ــه پیش ــلات، ب ــواع تعام ــازی و ان ــد ب ــوا، قواع ــق محت خل
متــاورس کمــک می کنــد. ایــن مشــارکت جمعــی و مــداوم، توســعه پایــدار و 

ــد . ــن می کن ــاورس را تضمی نامحــدود مت

غوطه وری١
هــر چیــزی کــه در دنیــای واقعــی اتفــاق می افتــد، به طــور همزمــان می توانــد 
ــاوری  ــاوری واقعیــت مجــازی، فن ــز تحقــق یابــد. توســعه فن در متــاورس نی
حســگرهای حرکتــی٢ و فناوری هــای تعاملــی٣ کاربــران را در خــود فــرو 
می کشــد. در ایــن دنیــای مجــازی، انســان ها می تواننــد از تمــام حــواس 
خــود بــرای مشــارکت کامل تــر در دنیــای متــاورس اســتفاده کننــد. متــاورس 
به عنــوان یــک فضــای مجــازی کامــلاً واقع گرایانــه می توانــد محیــط، رنــگ و 
 .(Erlank, 2018: p. 638) نــور را متناســب بــا نیازهــای کاربــر تغییــر دهــد

عدم تمرکز
مفهوم عدم تمرکز در متاورس دو جنبه دارد:

الــف) عــدم تمرکــز در اداره و مالکیــت متــاورس تحــت مالکیــت یــا کنتــرل 
یــک پلتفــرم یــا شــرکت خاص نیســت و به صــورت غیرمتمرکــز اداره می شــود.

ب) عــدم تمرکــز در معمــاری شــبکه: شــبکه زیربنایــی متــاورس بــه 
ــر شــبکه ای توزیع شــده از  ــد، ب ــر یــک ســرور مرکــزی قدرتمن ــه ب جــای تکی

.(Uzun, 2023: p. 234)اســت متکــی  متعــدد  دســتگاه های 

1.  immersive
2.  somatosensory technology
3.  interaction technology
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پیشــرفت های اخیــر در فنــاوری، ظهــور «شــبکه های غیرمتمرکــز»١ را 
محقــق نمــوده اســت. در ایــن شــبکه ها، پــردازش داده ها بر روی دســتگاه های 
ــه یــک ســرور مرکــزی وابســته نیســت.  ــع می شــود و دیگــر ب مختلــف توزی
ــه  ــد ک ــل می کن ــزی کوچــک عم ــده مرک ــک پردازن ــوان ی ــتگاه به عن ــر دس ه
می توانــد به طــور مســتقل بــا ســایر نقــاط اتصــال٢ شــبکه ارتبــاط برقــرار کنــد. 
بنابرایــن، حتــی اگــر یکــی از نقــاط اتصــال اصلــی از کار بیفتــد یــا موردحملــه 
قــرار گیــرد، ســایر ســرورها همچنــان می تواننــد بــه کار خــود ادامــه دهنــد و 

کاربــران می تواننــد بــه تبــادل و دسترســی بــه داده هــا ادامــه دهنــد.

نظام اقتصادی
یکــی از ویژگی هــای کلیــدی متــاورس، ابتنــای آن بــر نظام اقتصــادی بلاکچین 
اســت . ســاختن یــک سیســتم اقتصــادی مجــازی ماننــد جهــان واقعــی، جــزء 
حیاتــی معمــاری متــاورس اســت. ایــن اقتصــاد مجــازی بــه کاربــران امــکان 
ــر  ــای مجــازی را می دهــد و راهــی مؤث ــال در دنی ــه دارایی هــای دیجیت مبادل
بــرای تشــویق مشــارکت بیشــتر کاربــران در تولیــد محتــوا در متــاورس اســت. 
سیســتم اقتصــادی در متــاورس بــر پایــه فنــاوری بلاکچیــن بنــا شــده اســت 
ــمار  ــه ش ــز ب ــز نی ــرد غیرمتمرک ــرای عملک ــم ب ــای مه ــی از فناوری ه ــه یک ک
ــه  ــد ک ــن می کن ــن تضمی ــا٣ی بلاکچی ــه همت ــا ب ــال همت ــی رود. روش انتق م
 Hutson) تمــام تراکنش هــا در دنیــای مجــازی بــه صــورت عمومــی باشــند
et al., 2023: p. 5) ، بنابرایــن امنیــت دارایی هــای دیجیتــال کاربــران را 
ــه  ــوان تضمیــن کــرد. ب ــه مدیریــت یــک ســازمان متمرکــز می ت ــاز ب ــدون نی ب
عبارتــی دیگــر، حتــی بــدون وجــود یــک ســازمان متمرکــز مــی تــوان امنیــت 

دارایــی هــای دیجیتــال کاربــران را تامیــن نمــود. 

1.  decentralized networks
2.  Node
3.  Peer-to-Peer
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جامعه گرایی
و  قابلیت هــا  تمامــی   ،٢ وب  اجتماعــی  شــبکه های  برخــلاف  متــاورس 
جذابیت هــای زندگــی مجــازی و تعامــلات اجتماعــی را فراهــم می کنــد. 
بــه همیــن دلیــل گفتــه مــی شــود کــه متــاورس یــک فنــاوری جمع گــرا١ 
اســت. کنتــرل بیشــتر کاربــر بــر داده هــا و اطلاعــات و امــوال مجــازی خــود، 
ــودن و  ــاز ب ــازی و فعالیــت، کــد ب حکمرانــی اشــتراکی در ســاختن قواعــد ب
ــر نظــام اقتصــادی و... عواملــی هســتند  ــای ب ــران، ابتن مشــارکت پذیری کارب
کــه ظهــور یــک جامعــه یــا جوامــع اجتماعــی را در متــاورس محقــق می کنــد.

نقض حاکمیت دولت
تأســیس و شــکل گیری دولت هــا مســتلزم فراهــم آمــدن ســه عنصــر اساســی 
اســت. جمعیــت، ســرزمین و حاکمیــت (گیدنــز، ١٣٨۴: ٨١١). جمعیــت 
متشــکل از گروه هــای انســانی اســت کــه مجموعــه ای از عوامــل فرهنگــی و 
تاریخــی ســبب شــکل گیری پیوندهایــی بیــن آنــان مــی شــود تــا اینکــه بتــوان 
عنــوان ملــت بــر آنــان اطــلاق نمــود. ســرزمین در نــگاه اندیشــمندان حقــوق 
عمومــی و علــوم سیاســی مکانــی جغرافیایی اســت که جمعیت در آن اســتقرار 
یافتــه اســت. نهایتــاً حاکمیــت به عنــوان مهمتریــن عنصــر شــکل گیری دولت، 
قــدرت سیاســی ســازمان یافته ای اســت کــه در مقابــل اعمــال اراده و اجــرای 
اقتــدارش مانعــی را نمــی پذیــرد و از هیــچ قــدرت دیگــری تبعیــت نمــی کنــد 
و هرگونــه صلاحیتــی ناشــی از او اســت. برهمیــن اســاس صلاحیــت وضــع 
ــزادهی  ــه و س ــی جامع ــم عموم ــن نظ ــن و تضمی ــررات و تأمی ــن و مق قوانی

برعهــده او اســت (قاضــی شــریعت پناهــی، ١٣٩١: ۵۶‑٧٨).
متــاورس اساســاً برفنــاوری هایــی ابتنــا یافتــه اســت کــه تمرکزگریز هســتند. 
فنــاوری بلاکچیــن و دفتــرکل توزیــع شــده کــه یکــی از بســترهای اصلــی شــکل 
گیــری جهــان مجــازی محســوب مــی شــود، از بعــد فنی توســط کاربــران ایجاد 

1.  Community-Driven
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و ســازماندهی مــی شــود و هیــچ قــدرت دولتــی تــوان کنتــرل و اعمــال مداخلــه 
ــی»١  ــاورس، «خودحاکمیت ــم مت ــای مه ــی ه ــی از ویژگ ــذا یک در آن را ندارد.ل
کاربــران اســت. خودحاکمیتــی بدیــن معنــا اســت کــه افــراد برخــلاف فضــای 
مجــازی فعلــی، کنتــرل کامــل و انحصــاری بــر داده هــا و هویــت خــود دارنــد و 
حتــی ارائــه دهنــده پلتفــرم و دولــت هــا نیــز تــوان مداخلــه و نفــوذ بــر اطلاعات 
و هویــت کاربــر را ندارنــد (Rijmenam, 2022, 29). نبــود مرجــع كنتــرل 
ــه  ــکان پالای ــز عــدم ام ــران و ني ــه كارب ــري هم ــاوري و براب ــن فن مركــزي در اي
نمــودن آن توســط دولــت يــا هــر شــخص ديگــری، بــه صــورت مشــخص تــوان 
دولــت در كاربســت همــه جانبــه حاكميــت بــا روشــهاي ســنتي در ايــن عرصــه 
را از اســاس، منتفــی مــی نمایــد. از همیــن رو چالــش اصلــی متــاورس، خللــی 
ــان وارد  ــدارات واحــد و متمرکــز آن ــر حاکمیــت دولــت هــا و اقت اســت کــه ب

: (Dwivedi et al., 2022: p. 1-48) .می کنــد
١‑ تضعیــف قلمــرو حقوقــی: ماهیــت غیرمتمرکــز متــاورس مرزهــای 
ــن و  ــه قوانی ــد و مشــخص نیســت ک ــف می کن ــی را تضعی ــنتی جغرافیای س
مقــررات موجــود بــر چــه نقطــه ای از ایــن فضــای مجــازی اعمــال می شــوند 

.(Meliala & Putra, 2024: p. 8-10)
٢‑ کنتــرل اقتصــادی: در متــاورس کاربــران اختیــار دارنــد دارایی هــای 
دیجیتــال و تعامــلات اقتصــادی خــود را بــه دســت خــود مالکیــت، محافظت 
و مدیریــت کننــد. ایــن موضــوع می توانــد به طــور بالقــوه سیســتم های مالــی 

و بانکــداری ســنتی و ســاختارهای مالیاتــی را دور بزنــد.
٣‑ نظارت بر محتوا: پتانســیل ناشــناس بودن و آزادی بیان در متاورس 
چالش هایــی را در زمینــه نظــارت بــر محتــوای مضــر ایجــاد می کنــد. در 
متــاورس حتــی از ســوی پلتفــرم نیــز کنترلــی بــر هویــت و اطلاعــات کاربــران 
ــوا از بیــن  وجــود نــدارد و لــذا از حیــث فنــی امــکان حــذف و پالایــش محت
مــی رود. ایــن موضــوع می توانــد مخاطراتــی را در مــورد نفــرت پراکنــی، 

1.  Self-Sovereignty
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انتشــار اکاذیــب و اطلاعــات نادرســت و انــواع محدودیت هــای قانونــی 
آزادی بیــان را رقــم بزنــد.

۴‑ حریــم خصوصــی و امنیــت داده هــا: تضمیــن حریــم خصوصــی 
ــا اپراتورهــای  ــای مجــازی غیرمتمرکــز ب ــران در دنی و امنیــت داده هــای کارب
مرکــزی  نهــاد  یــک  وجــود  عــدم  اســت.  پیچیــده  موضوعــی  متعــدد، 
چالش هایــی را در زمینــه اجــرای مقــررات مربــوط بــه حفاظــت از داده هــا و 

رصــد و پایــش تخلفــات ایجــاد می کنــد.
ــد توســط  ــاورس می توان ــاز و غیرمتمرکــز مت ــی: ماهیــت ب ۵‑ امنیــت مل
مجرمیــن بــرای فعالیت هایــی ماننــد جرایــم ســایبری، تروریســم و جاسوســی 
مــورد سوءاســتفاده قــرار گیــرد. ایــن موضــوع نگرانی هایــی را در مــورد امنیــت 
ملــی و اقتــدار دولت هــا در حفاظــت از شــهروندان و منافــع خــود ایجــاد می کند.
۶‑ مدیریــت هویــت: روش هــای ســنتی شناســایی و تأییــد هویــت 
اشــخاص ممکــن اســت در متــاورس ناکارآمــد باشــد. جعــل هویــت بــا 
اســتفاده از آواتارهایــی کــه از فنــاوری هــوش مصنوعــی بهره گیــری می کننــد، 

اســت. امکان پذیــر  به راحتــی 
در  خودحاکمیتــی  درنهایــت،  و کنتــرل:  قــدرت  دادن  دســت  از   ‑٧
متــاورس بــه معنــای انتقــال قــدرت از دولت هــا به افــراد و جوامــع غیرمتمرکز 
اســت. ایــن موضــوع می توانــد نقــش ســنتی دولت هــا در حکمرانــی و کنتــرل 

پویایی هــای اجتماعــی، اقتصــادی و سیاســی را بــه چالــش بکشــد.
علیرغــم اینکــه متــاورس و پیــش از آن تاحــدی اینترنــت، حاکمیــت متمرکــز 
دولت هــا را بــا چالش هایــی مواجــه ســاخته اســت، لیکــن اقتضائــات این محیط 
ایجــاب می کنــد کــه دولت هــا در نــوع نــگاه متمرکــز خــود بــه مقولــه متــاورس 
تجدیدنظــر نماینــد و در عــوض بــا اســتفاده از ابزارهــای جدیــد حکمرانــی، بــه 
اهــداف عمومــی خــود نائــل شــوند. لــذا در صــورت اصــلاح رویکردهــا، دولــت 
می توانــد سیاســت ها و ملاحظــات خــود را بــدون اینکــه بــا چالــش مشــروعیت 
مواجــه شــود، اعمــال نمایــد. در ادامــه بــه ایــن موضــوع مهــم پرداختــه می  شــود.
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حدود مداخله دولت در متاورس؛ تنظیمگری یا خودتنظیمی؟

خودتنظیمی متاورس
تنظیمگــری١ عبــارت اســت از اقــدام حکومــت در جهــت تأثیــر بــر رفتــار افراد 
یــا گروه هــا بوســیله ابزارهــای کنترلــی و نظارتــی ماننــد وضــع قواعــد حقوقــی 
(انصــاری و دیگــران، ١٣٨٩: ٢١). تنظیــم رفتــار و ایجــاد ضوابــط فعالیــت، 
ــه  ــت ازجمل ــتانداردهای فعالی ــن اس ــی تعیی ــا و به طورکل وضــع ممنوعیت ه
کارکردهــای تنظیمگــری اســت (حســینی، ١٣٩٩: ص ٣٩). تأکیــد می شــود 
ــر نظــام «دســتور‑ کنترل»٢دلالــت دارد  کــه ایــن تعریــف از  تنظیمگــری، ب
کــه مداخلــه و اعمــال اقتــدارات قهریــه دولــت در شــکل دادن بــه رفتارهــای 
اعضــای یــک زیســت بوم و وادار کــردن آنــان بــه رفتارهــای خــاص، ضــروری 
اســت (گریگــوری، ١٩٩٨: ٣٨‑۵١٩). تنظیــم متــاورس در ایــن معنــا 
ــه  ــاورس ب ــران مت ــت بازیگ ــرای هدای ــت ب ــات دول ــه اقدام ــر کلی ــت ب دلال

اهــداف عمومــی دارد.
خودتنظیمــی٣ در ارتبــاط بــا  فضــای مجــازی  بــه واگــذاری قاعــده گــذاری 
فضــای ســایبر بــه ذینفعــان و فعــالان ایــن حــوزه مهندســان، توســعه دهندگان 
نرم افــزار، تحلیل گــران، متخصصــان شــبکه، کاربــران و مدیــران  پلتفــرم در 
تعییــن اســتانداردها، پروتکل هــا و کدهــای اخلاقــی  زیســت بوم بــا مشــارکت 

.(Hunt, 2014: p. 29) حداقلــی دولــت دلالــت دارد
به عقیده برخی از محققان، تنظیم مقررات از سوی نهادهای دولتی مبتنی بر 
نظام دستور‑ نظارت، در تنظیم مقررات فضای مجازی به مراتب اثر سوئی را بر 
این حوزه باقی می گذارد. برخی معتقدند به دلیل اینکه ماهیت و ساختار اینترنت 
مبتنی بر فرهنگ همکاری ذینفعان نهاده شده است، نظام دستور‑ نظارت در 
این حوزه قابلیت اجرایی ندارد (Weiser, 2001, 823). لسیگ در کتاب 

1.  Regualtion
2.  Command and Control System
3.  Self- Regulation
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مشهور خود با عنوان «کد، قانون است»١ بیان نموده است که ماهیت فضای 
مجازی به گونه ای است که در برابر تنظیمگری دولتی مقاومت می کند و مداخله 
متکثر  و  متنوع  افراد  از  مجازی  فضای  دیدگاه  این  طبق  برنمی تابد.  را  دولت 
تشکیل یافته است، به همین دلیل ساختار رگولاتوری آن نیز از «پایین به بالا» 

.(Lessig, 2006; 3) بوده و نظم حاکم بر آن بوسیله خود آنان تأمین می شود
زمانــی کــه لســیگ ایــن ایــده را مطــرح نمــود، قریب الوقــوع بــودن متــاورس 
ــای معمــاری فضــای  ــه را برمبن ــاً ایــن نظری ــوده و صرف به هیچ وجــه مطــرح نب
مجــازی ارائــه نمــوده اســت. امــا متــاورس در مقایســه بــا وب ١ و وب ٢ دارای 
معمــاری به مراتــب پیچیــده و غیرمتمرکــزی اســت کــه انطبــاق ایــده لســیگ بــر 
آن، در نســبت بــا نســل های قبلــی اینترنــت، اهمیــت حیاتــی می یابــد. بر اســاس 
نظریــه «نقطــه تأســف بــار»٢ لســیگ، هــر فــرد نقطــه ای اســت کــه تحــت تأثیــر 
چهــار نیــروی اصلــی تنظیم کننــده یعنــی قانــون، ارزش هــای اجتماعــی، بــازار و 
معمــاری فضــای مجــازی قــرار دارد. حتــی اگــر نیروهــای ســنتی ماننــد قانون و 
هنجارهــای اجتماعــی یــا پویایــی بــازار در فضــای مجــازی شکســت بخورنــد، 
ــه  ــردی ب ــار ف ــم رفت ــرای تنظی ــد ب ــد، می توان ــا به طــور خــاص ک زیرســاخت ی
طــرز قابل توجهــی مؤثــر باشــد. آنــدره مــوری دیگــر حقوقــدان شــهیر فنــاوری 
اطلاعــات، اســتدلال می کنــد کــه کاربــران اعضــای منفعلــی نیســتند کــه صرفــاً 
تحــت تأثیــر قواعــد اینترنــت، فعالیــت کننــد، بلکــه بخشــی از شــبکه ای هســتند 

کــه بــر شــکل گیری و توســعه قواعــد آن تأثیــر می گذارنــد.
ــاورس  ــم مت ــوان نتیجــه گرفــت کــه تنظی ــه می ت ــن دو نظری از مجمــوع ای
ــر  ــی ب ــی مبتن ــق قواعــد حقوق ــاً از طری ــت، لزوم ــوان نســل ســوم اینترن به عن
نظــام دســتور و کنتــرل دولــت حاصــل نمی شــود. مؤثرتریــن و تأثیرگذارتریــن 
ابــزار تنظیــم در فضــای مجــازی، کــد اســت. کــد تعییــن می کنــد کــه بازیگــران 
چگونــه می تواننــد در یــک فضــای مجــازی خــاص رفتــار کننــد، چــه کاری را 
می تواننــد یــا نمی تواننــد انجــام دهنــد، یــا بــه چــه محتوایــی دسترســی دارنــد. 
1.   Code is Law
2.  pathetic dot
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ــا کاســتی ها و  ــز ب ــی نی ــررات در فضــای حقیق ــن و مق ــاً اجــرای قوانی اساس
ــررات  ــن و مق ــال باوجــود قوانی ــده ای مواجــه اســت. به عنوان مث ــع عدی موان
راهنمایــی و رانندگــی و مأموران راهــداری، دوربین های جــاده ای و... کماکان 
اشــخاص به کــرات مرتکــب تخلفــات راهنمایــی و رانندگــی می شــوند. 
حــال آیــا قوانیــن و مقــررات دولتــی و متمرکــز تــا چــه حــد می توانــد فضــای 
مبهــم، پیچیــده، انتزاعــی و دائمــاً در حــال تغییــر متــاورس را کنتــرل نمایــد. 
ایــن در حالــی اســت کــه ارائه دهنــده پلتفــرم می توانــد بــا نوشــتن یــک خــط 
ــار ناهنجــار در اینترنــت را اساســاً غیرممکــن نمایــد.  کــد، تحقــق یــک رفت
البتــه راه حل هــای کــد بــرای کنتــرل رفتارهــای ســایبری نیــز ممکــن اســت بــا 
اقدامــات متقابــل ماننــد هــک و تخریــب، قابــل دور زدن باشــد. بااین حــال، 
در اکثــر مــوارد، دور زدن یــک کــد در فضــای مجــازی نســبت بــه نقــض یــک 

قانــون در دنیــای فیزیکــی، بســیار دشــوارتر و پیچیده تــر اســت.

ابعاد و آثار خودتنظیمی متاورس
متــاورس، یــک فضــای بیکــران بــا میلیون هــا کاربــر از سراســر جهــان اســت. 
نظــارت بــر رفتــار اتبــاع داخلــی در یــک پلتفــرم خارجــی کــه میلیون هــا کاربــر 
ــر  ــرای تنظیمگ ــوار ب ــری دش ــد، ام ــاط دارن ــان ارتب ــر جه ــی از سراس خارج
بــا  تراکنش هــای کاربــران  و  فعالیت هــا  هویــت،  بــود.  خواهــد  متمرکــز 
ــری  ــذاری شــده اســت و تنظیمگ ــی رمزگ ــره بلوک ــاوری زنجی ــتفاده از فن اس
ــا اســتفاده از ابزارهــای حقوقــی ســنتی عمــلاً  و نظــارت بــر فعالیــت آنــان ب
غیرممکــن اســت. در چنیــن شــرایطی ابزارهــای فنــی امــکان نظــارت و 
تنظیــم مؤثــر رفتــار را صرف نظــر از تعــداد کاربــران دخیــل فراهــم می کنــد. 
انعطاف پذیــری، ســرعت در اجــرا و کم هزینــه بــودن ابزارهــای خودتنظیمــی 
نیــز به هیچ عنــوان بــا تنظیمگــری متمرکــز قابل مقایســه نیســت (شــمس، 
١٣٩۴:ص. ١۶۵‑١۶۶). ابزارهــای فنــی عمدتــاً پــس از یــک دوره ارزیابــی 
داخلــی، خصوصــی و انعطاف پذیــر مســتقر می شــوند. تصویــب، تأمیــن 
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مالــی، اجــرای موثــر، اصــلاح و اجــرای قوانیــن و مقــررات از ســوی دولــت 
به کنــدی انجــام می گیــرد و گذشــته از میــزان صحــت و دقیــق بــودن و قابلیــت 

ــرای دولــت همــراه اســت. ــادی ب ــا هزینه هــای زی اجرایــی آن هــا، ب
امــا  باوجــود مزایــای ذکرشــده، اســتفاده از ابزارهــای فنــی خودتنظیمــی 

ــراه اســت: ــی هم ــا و چالش های ــا ضعف ه ــاورس ب در مت
١. تعــارض منافــع: تعــارض منافــع ارائه دهنــده پلتفــرم متــاورس چالــش 
ــرم  ــی پلتف ــه خودتنظیم ــادات نســبت ب ــایر انتق ــه س ــی و اساســی و ریش اصل
متــاورس محســوب می شــود. پلتفرم هــا در اکثــر مــوارد بــر ســوددهی و منافــع 
شــرکتی خــود تمرکــز دارنــد و مــدل کســب وکار آن هــا بــر نمایــش تبلیغــات، 
 Criado,) دریافــت کارمــزد یــا ارائــه کالاهــا و خدمــات دیجیتال اســتوار اســت
ــا  ــرای نمایــش تبلیغــات بیشــتر، جــذب مشــتریان بیشــتر ی p. 83 :2019). ب
ــال، ایــن پلتفرم هــا  ــه کالاهــا و خدمــات دیجیت افزایــش جریــان درآمــد از ارائ
ممکــن اســت تمایــل بــه پــردازش داده هــای شــخصی کاربــران و اتخــاذ 
روش هایــی داشــته باشــند کــه تعــداد کاربــران را بــه هــر نحــو ممکــن افزایــش 
ــای  ــرد. نظام ه ــالا بب ــرم را ب ــا پلتف ــر ب ــل کارب ــت و تعام ــزان فعالی ــد و می ده
حقوقــی در برخــورد بــا ایــن چالــش خودتنظیمی پلتفــرم، قوانینی ماننــد قوانین 
حفاظــت از داده، قوانیــن حمایــت از مصرف کننــده و منع تجــارت ناعادلانه را 
بــر ســرویس دهندگان و ارتبــاط آنــان بــا کاربــران اعمــال می کننــد. بااین حــال، 
بــا توجــه بــه اینکــه رعایــت دقیــق ایــن قوانیــن به احتمال زیــاد تعــداد کاربــران را 
کاهــش می دهــد و درنتیجــه بــر درآمــد پلتفــرم تأثیــر منفــی می گــذارد، انتظــار 
ایــن نیســت کــه ایــن پلتفرم هــا همیشــه اختیــارات خــود را بــه گونــه ای اعمــال 
کننــد کــه کامــلاً مطابــق بــا ایــن قوانیــن و بــه نفــع کاربــران باشــد. در پاســخ 
ــگام اتخــاذ اقدامــات تنظیمــی،  ــوان اســتدلال نمــود کــه پلتفرم هــا در هن می ت
نه تنهــا بــه ســودهای تجــاری کوتاه مــدت بلکــه بــه وجهــه بلندمــدت خــود در 
نظــر کاربــران نیــز توجــه می کننــد و ممکــن اســت در ایــن راســتا، بــرای کســب 
مزیــت رقابتــی، رویکردهایــی را بــه نفــع کاربــران اتخــاذ کننــد. درواقــع، گاهــی 
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ــه نفــع  اوقــات بازیگــران ممکــن اســت گام هایــی بردارنــد کــه در نــگاه اول ب
کاربــر و فراتــر از منافــع تجــاری پلتفــرم بــه نظــر می رســد، مانند محــدود کردن 
اپــل بــرای تبلیغــات هدفمنــد بــا نظــارت بــر رفتــار کاربــر از طریــق کانال هــای 
مختلــف و دادن حریــم خصوصــی و اســتقلال بیشــتر بــه کاربــر. بــا ایــن حــال، 
ایــن واقعیــت کــه پلتفرم هــا بــدون دخالــت خارجــی اقداماتــی ظاهــراً بــه نفــع 
کاربــر انجــام می دهنــد، بــه ایــن معنــی نیســت کــه آن هــا واقعــاً بــه نفــع کاربــران 

عمــل خواهنــد کــرد و نبایــد مــورد نظــارت قــرار گیرنــد. 
ــان پلتفــرم ممکــن  ــا حقــوق و آزادی هــای اساســی: صاحب ٢. تداخــل ب
اســت به منظــور تأمیــن منافــع شــرکتی خــود دســت بــه اتخــاذ اقداماتــی بزننــد 

کــه ســبب نقــض حقــوق و آزادی هــای اساســی کاربــران شــود.
٣. مخاطــرات بــرای آزادی بیــان و حریــم خصوصــی: فیلتــر کــردن 
محتــوا بــر اســاس کلیدواژه هــای خــاص ســبب نقــض آزادی بیــان و  پــردازش 
حجــم زیــادی از داده هــای شــخصی بــرای توســعه و اجــرای اقدامــات فنــی 
ــد.  ــته باش ــم خصوصــی داش ــرای حری ــادی را ب ــرات زی ــن اســت خط ممک
ــدی  ــوزه در فصــل بع ــن ح ــری در ای ــذاری و تنظیمگ ــای قانونگ ضرورت ه

.(Kasiyanto & Kilinc, 2022: p. 310) می شــود بحــث 
ــی  ــه ابزارهــای فن ــودن: ازآنجایی ک ــی ب ــام در مشــروعیت و قانون ۴. ابه
عمدتــاً توســط پلتفرم هــای خصوصــی و نــه نهادهــای دولتــی مســتقر و 
ــی را در  ــی ممکــن اســت چالش های ــی حقوق اجــرا می شــوند، از حیــث مبان
 Tambini et.al,) خصــوص اعتبــار حقوقــی ابزارهــای فنــی ایجــاد نمایــد
p. 282-284 :2008). البتــه شــرایط اســتفاده از ســرویس و چارچــوب 

ــد. ــع می نمای ــادی مرتف ــش را تاحــد زی ــن چال ــراردادی آن، ای ق

خودتنظیمی در کنار تنظیمگری
ــد،  ــلاش کنن ــخت ت ــم س ــدر ه ــی هرچق ــر دولت ــای تنظیمگ ــت و نهاده دول
نمی توانــد درک درســتی از موضوعــات و فناوری هــای به کاررفتــه در متــاورس 
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چالش هــای  حل وفصــل  بــرای  تنظیمگــری  راه حل هــای  و  باشــند  داشــته 
ــودن و گســتردگی موضوعــات و  ــد. غیرمتمرکــز ب ــاورس بی نتیجــه می مان مت
فناوری هــای به کاررفتــه در متــاورس، تغییــرات دائمــی و تمامــی خصوصیاتــی 
کــه قبــلاً بــرای متــاورس ذکــر شــد، ســبب می شــود کــه قواعــد ایســتا و متمرکــز 
حقوقــی، اثرگــذاری چندانــی بــرای کنتــرل رفتارهــای متــاورس نداشــته باشــد.
امــا علیرغــم اســتحکام ادلــه مربــوط بــه خودتنظیمــی متــاورس، لیکــن بــه 
نظــر می رســد کــه بــه دلیــل برخــی از ضعف هــا و چالش هــای ایــن رویکــرد، 
اتخــاذ ابزارهــای فنــی صــرف نیــز، تنظیــم رفتــار کنشــگران در متــاورس را بــا 
چالش هــای جــدی مواجــه می ســازد. تعــارض منافــع پلتفــرم و امــکان نقــض 
حقــوق و آزادی هــای اساســی ماننــد حریــم خصوصــی و داده هــای شــخصی 
افــراد، ایــن ضــرورت را ایجــاب می کنــد کــه در عیــن توجــه بــه ظرفیت هــا 
و مزایــای ابزارهــای فنــی و رویکــرد خودتنظیمــی، خلأهــا و کاســتی های 
ابزارهــای فنــی بــا قوانیــن و نظــارت هــای تنظیمــی تکمیــل شــوند. بــه نظــر 
می رســد کــه پلتفــرم در دوراهــی منافــع شــرکتی و منافــع عمومــی، اولــی را 
ــد، امــا ایــن واقعیــت نبایــد ســبب حــذف صورت مســئله و صرفنظــر  برگزین
نمــودن از ظرفیــت ابزارهــای فنــی بــرای نیــل بــه اهــداف عمومــی دولت هــا 
گــردد. ابزارهــای تنظیمگــری بایســتی اصــول حاکــم و شــرایط ناظــر بــر اتخاذ 
ابزارهــای فنــی را تعییــن کننــد و از ایــن مســیر رعایــت حقــوق و آزادی هــای 

مشــروع کاربــران را در اتخــاذ ابزارهــای فنــی تضمیــن نماینــد.
ــران،  در خصــوص وضعیــت موجــود تنظیمگــری فضــای مجــازی در ای
ضعــف عمــده نظــام حکمرانــی کشــور قانونگــذاری و تنظیمگــری یک جانبــه 
بــدون توجــه بــه ابزارهــای فنــی و رویکردهــای خودتنظیمــی اســت. اساســاً 
ــا اهــداف  ــرای اعمــال حاکمیــت و ب دولــت قانونگــذاری و تنظیمگــری را ب
نظــم عمومــی و تأمیــن منافــع عمومــی انجــام می دهــد. ایــن در حالــی اســت 
کــه وضــع قوانیــن ناکارآمــد و غیرموثــر ســبب نقــض جایــگاه قانــون و 
اقتــدار و حاکمیــت دولــت خواهــد بــود. در تجربــه قانونگــذاری جمهــوری 
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اســلامی ایــران، قانــون ممنوعیــت بــه کارگیــری ماهــواره مصــوب ١٣٧٣ در 
ایــن موضــوع مثــال بســیار واجــد اهمیــت اســت. قانونــی کــه بــدون توجــه بــه 
امــکان اجرایــی شــدن آن، قواعــدی را مقــرر نمــود، لیکــن پــس از چندســال 
از تصویــب آن به عنــوان یــک قانــون متــروک از آن یــاد شــد (وکیلیــان و 
مرکــز مالمیــری، ١٣٩۵: ص. ۴٩). مثــال دیگــر طــرح موســوم بــه صیانــت از 
کاربــران در فضــای مجــازی (١٣٩٩) بــود کــه بــدون در نظرگرفتــن نظــرات 
ــود  ــه ب ــگارش یافت ــتم، ن ــران اکوسیس ــان و کارب ــع ذینفع ــی و مناف کارشناس
و بســیاری از کارشناســان ایــن حــوزه امــکان اجرایــی شــدن آن را محــل 
ــاً ایــن طــرح از دســتور کار  تردیدهــای جــدی توصیــف می کردنــد کــه نهایت

مجلــس خــارج شــد.
لــذا بــه نظــر می رســد کــه آســیب عمــده حکمرانــی فضــای مجازی کشــور، 
رویکــرد عمــده و غالــب دســتور و کنتــرل بــرای هریــک از موضوعــات فضای 
مجــازی اســت کــه بعضــاً بــا اقدامــات قانونگــذاری و مقــررات گــذاری ناپخته 
و ضعیــف، ســعی در کنتــرل رفتارهــای اعضــای زیســت بوم فضــای مجــازی 
را دارنــد. اقداماتــی کــه تاکنــون ناموفــق و بــا هزینه هــای مــادی و اجتماعــی 
زیــادی همــراه بــوده اســت. ایــن در حالــی اســت کــه اهــداف عمومــی 
موردنظــر، بــا توجــه جــدی بــه رویکردهــای خودتنظیمی بــا اثرگذاری بیشــتر و 
هزینــه کمتــری قابــل تحصیــل اســت.اما ایــن بدیــن معنــا نیســت کــه ابزارهای 
حقوقــی متمرکــز به کلــی حــذف شــود، همان طــوری کــه در بــالا ذکــر شــد، 
اتخــاذ رویکــرد ترکیبــی و تکمیــل ابزارهــای فنــی و مشــروط و چارچوبمنــد 
ــده  ــی، تضمین کنن ــداف عموم ــد اه ــری واج ــد تنظیمگ ــه قواع ــودن آن ب نم

مخاطــرات و ملاحظــات متــاورس خواهــد بــود.

تنظیمگری محتوا در متاورس
منظــور از محتــوا در ایــن بخــش، شــامل تمامــی تعامــلات و رفتارهــای 

کاربــران در محیــط متــاورس می شــود.
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ماهیت تعامل کاربر با متاورس
ماهیــت تعامــل انســان بــا پدیده هــای اجتماعــی  و شــرایطی کــه در ارتبــاط بــا 
ــرای انتخــاب وضعیت هــای حقوقــی  ــرد، ب ــرار می گی ــده اجتماعــی ق آن پدی
مناســب تعیین کننــده خواهنــد بــود. به عنوان مثــال دو شــخصی کــه بــا شــرایط 
یکســانی مرتکــب قتــل شــده اند بــا ایــن تفــاوت کــه عمــل ارتکابــی یکــی از 
آنــان در اثــر اکــراه و اجبــار یــا عــدم هوشــیاری بــوده باشــد، مطابــق قانــون 
ــوده و مســتوجب قصــاص  ــل آن شــخص عمــدی نب مجــازات اســلامی، قت
نیســت. بــر همیــن اســاس بایــد تعاملاتــی کــه در فضــای مجــازی رخ می دهــد 
را به خوبــی شناســایی و از حیــث ســاختار و ماهیــت از همدیگــر تفکیــک و 

وضعیت هــای حقوقــی متفاوتــی را بــرای هریــک شناســایی نمــود.
اراده و آگاهـی شـخص در ارتـکاب اعمـال، یکـی از شـروط صحـت اعمـال 
حقوقی و وقایع حقوقی و مسئولیت های حقوقی و کیفری شخص است. آگاهی، 
قصد، اراده، رضایت، عنصر روانی، عنصر معنوی، قصد مجرمانه، بلوغ، تمییز،  
اجـازه و... مجموعـه ای از اصطلاحـات حقوقـی در نظـام حقوقـی مـا اسـت که بر 
مدار اختیار و اراده انسان تکیه دارد و بسیاری از قواعد حقوقی و کیفری را تحت 

تأثیـر وجـود یا عدم آن هسـتند (اردبيلـي،ج ١، ١٣٩٣: ص. ٣۴٠) 
آنچــه در وب ٢ اتفــاق می افتــد ممکــن اســت آثــار عینــی بردنــی ای 
واقعــی داشــته باشــد، امــا کاربــر اصــولاً برمبنــای آگاهــی و اراده کامــل خــود، 
در فضــای وب ٢ فعالیــت می کننــد. کاربــر در محیــط فیزیکــی بــا شــناخت 
ــا اســتفاده از ابزارهایــی فیزیکــی  کامــل از محیــط فضــای پیرامــون خــود، ب
ماننــد مــاوس، کیبــورد یــا لمــس کــردن بــا فضــای مجــازی ارتبــاط محــدود 
و کنترل شــده ای را برقــرار می کنــد (٢٠٢۴ ,Lane: p. ١٠٢). در وب ٢، 
ــد و فضــای  ــر در آن فعالیــت می کن ــن فضــای مجــازی کــه کارب مرزهــای بی
فیزیکــی کــه کاربــر در آن قــرار دارد، بــرای کاربــر واضــح و قابل رؤیــت اســت.

 ایــن در حالــی اســت کــه متــاورس کاربــران را در خود می کشــد. خصوصیتی 
کــه قبــلاً نیــز تحــت عنــوان غوطــه وری از آن یــاد شــد، حاکــی از آن اســت کــه 
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ــد و یــک دنیــای  ــر از فضــای فیزیکــی پیرامــون خــود قطــع ارتبــاط می کن کارب
 Horizon ــرم ــد پلتف ــازی مانن ــت مج ــود (واقعی ــن آن می ش ــری جایگزی دیگ
Worlds) یــا اینکــه تغییــرات عمــده ای در محیــط پیرامــون وی از منظــر قــوه 
 .(Pokémon GO واقعیــت افزوده ماننــد پلتفــرم) ادراکــی کاربــر رخ می دهــد
در ایــن پلتفرم هــا، تعامــلات از طریــق فعالیت هــای فیزیکــی و مجازی شــخص 
ــه و  ــرار گرفت ــوع خاصــی از ابزارهــا مورداســتفاده ق ــن ن رخ می دهــد و همچنی
بــه کاربــر یــک حــس واقعیــت ترکیبــی ارائــه می شــود. حتــی در نمونه هایــی از 
پلتفرم هــا، تحــرکات فیزیکــی کاربــر، بردنیــای مجــازی اثــر می گــذارد. پلتفــرم 

Meta’s Quest دارای چنیــن کارکــرد دوگانــه ای اســت.
خصوصیــت غوطــه وری متــاورس، در طیف هــای مختلفــی، ممکــن 
گاهــی کاربــران را تحــت تأثیــر قــرار دهــد و همیــن امــر ســبب  اســت عنصــر آ
می شــود کــه وضعیــت حقوقــی متفاوتــی بــر متــاورس در مقایســه بــا وب ٢ 
حاکــم گــردد. درک ایــن تفکیــک و وجه افتــراق، نقطه عطفــی در قانونگذاری 
 .(Lane, 2024: p. 121) ــود ــد ب ــاورس خواه ــح مت ــری صحی و تنظیمگ
ــاورس متشــکل از  ــق اعضــای زیســت بوم مت تکالیــف و مســئولیت های دقی
کاربــران، ارائه دهنــدگان پلتفــرم، ســازندگان تجهیــزات و دولت هــا براســاس 
میــزان تأثیرگــذاری هریــک از پلتفرم هــای متــاورس بــر ادراک و آگاهــی 

کاربــران شــکل خواهــد گرفــت.

ضرورت و حدود تنظیمگری
آگاهــی  و  اراده  بــر  آن  تأثیرگــذاری  و  متــاورس  غوطــه وری  خصوصیــت 
کاربــران، بــه ســه دلیــل منشــأ مخاطراتــی اســت کــه ضــرورت دخالــت دولــت 

و قانونگــذاری در حــوزه متــاورس را پررنــگ می کنــد:

سلب آگاهی کاربران
اسـتفاده از فناوری های AR ،VR و ٣D  اولاً و باالذات سـطح آگاهی کاربران 
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متـاورس را کاهـش می دهـد (Lane, 2024: p. 103). حـال ممکـن اسـت این 
فضـای متـاورس بـا تکنیک هایـی نیز همراه گردید که اساسـاً سـبب زوال اختیار 
و قـدرت تصمیم گیـری ارادی شـخص می شـود.  ممکـن اسـت تعامـلات بـا 
متـاورس به گونـه ای طراحی شـوند کـه از نظر ظاهری شـبیه به تعاملات فیزیکی 
باشـند، امـا از نظـر ماهیـت و اثرات با آنچه در دنیای واقعی بـر اثر اعمال و کردار 
انسـان رخ می دهـد، نتایـج متفـاوت و زیانبـاری را رقـم زند. میـزان درک کاربر از 
محتوایـی کـه در فضـای چندبعدی متـاورس در آن غوطه ور شـده اسـت، ممکن 
اسـت تحـت تأثیـر تجربیـات دنیـای واقعـی شـکل بگیـرد. ارائه دهنده پلتفـرم یا 
سـایر کاربـران پلتفـرم ممکن اسـت با اسـتفاده از تکنیک هایـی، این نـوع ادراک 
ترکیبـی محتـوای مجـازی با واقعیت هـای دنیای واقعـی را به کاربر تحمیل کنند. 
به عنوان مثال کاربری در متاورس با یک فروشـگاه مجازی تقلبی روبرو می شـود 
کـه ظاهـری کامـلاً مشـابه یـک برند معتبـر در دنیـای واقعـی دارد. این فروشـگاه 
تخفیف هـا و پیشـنهادات خوبـی را بـرای خریـد بـه کاربـر ارائه می دهـد. کاربر با 
اتـکا بـه تجربـه خـود در دنیای واقعـی، به دلیل اطمینان از قانونی بودن فروشـگاه 

موردادعـا، اقـدام بـه خرید می کنـد و مورد کلاهبـرداری قـرار می گیرد.
ــت  ــاورس بایســتی تحــت حاکمی ــه در مت ــی ک ــی از موضوعــات مهم یک
قوانیــن ســختگیرانه و نظارت هــای دقیــق نهــاد تنظیمگــر قــرار گیــرد، موضــوع 
فــوق یعنــی گمراه ســازی و ابزارهــای تشــدید کاهــش آگاهــی و فریــب کاربــران 
اســت. بایســتی براســاس نــوع پلتفــرم متــاورس، ارائه دهنــدگان پلتفــرم ملــزم به 
کاربســت ابزارهایــی به منظــور افشــای شــفاف ماهیــت تعامــلات و ارتباطــات 
کاربــران در فضــای متــاورس گردنــد. همچنیــن ارائه دهنــدگان پلتفــرم بایســتی 
مکلــف بــه کاربســت فناوری هــای دقیقــی بــرای انــواع پاپ آپ هــا و اعلان هــای 

هشــداردهنده بــرای آگاه ســازی و حمایــت از کاربــران گردنــد. 

پردازش داده های بیومتریک
ــران را  ــاورس در مقیــاس بی ســابقه ای اطلاعــات حســاس و حیاتــی کارب مت
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جمــع آوری و مــورد پــردازش قــرار خواهــد داد. گجــت هــای پوشــیدنی مجهــز 
ــاورس  ــی مورداســتفاده در مت ــای تعامل ــی و فناوری ه ــه حســگرهای حرکت ب
دارای سنســورها و لنزهایــی اســت کــه ضبط مداوم حجم زیــادی از اطلاعات 
جدیــد و مرتبــط از کاربــر را بــه صــورت ســه بعدی  امکان پذیــر می کنــد. 
ــط فیزیکــی  ــدم، حرکــت چشــم و دســت، ســخنان، محی به نحوی کــه هــر ق
ــا آن تعامــل کــرده اســت، جمــع آوری  ــر ب پیرامــون و هــر محتوایــی کــه کارب
ــن  ــده تخمی ــات انجام ش ــاس تحقیق ــر اس ــوند. ب ــردازش می ش ــده و پ گردی
زده می شــود کــه کاربــران در مــدت زمــان نســبتا کوتاهــی در محیــط واقعیــت 
مجــازی، مقــدار قابــل توجهــی داده منحصــر بــه فــرد از زبــان بــدن خــود را 
ایجــاد مــی کننــد. بــه طــور خــاص، ایــن مطالعــه نشــان داد کــه کاربــران در یک 
جلســه ٢٠ دقیقــه ای در VR، «نزدیــک بــه ٢ میلیــون رکــورد منحصربه فــرد 
ــاوری VR را در  ــی فن ــن موضــوع توانای ــد. ای ــد می کنن ــدن» تولی ــان ب از زب
ــان  ــه زب ــوط ب ــای مرب ــادی از داده ه ــر زی ــل مقادی ــع آوری و تجزیه وتحلی جم
بــدن کاربــران را نشــان می دهــد کــه به طــور بالقــوه می توانــد اطلاعــات 
ارزشــمندی را بــرای زمینه هــای مختلــف ماننــد روانشناســی، تعامــل انســان 
.(Uzun, 2023: p. 239 )و کامپیوتــر و تحقیقــات ارتباطــات ارائــه دهــد

ایجــاد ایــن حجــم از اطلاعــات شــخصی حســاس و حیاتــی کــه در حــال 
ــا  ــا ب ــه اروپ ــد GDPR اتحادی ــن حفاظــت از داده مانن حاضــر تحــت قوانی
قوانیــن ســختگیرانه ای موردحفاظــت قــرار می گیــرد، در گســتره وســیع 
می توانــد عــلاوه بــر مخاطــرات فــردی، ســبب فجایــع ملــی و منطقــه ای در 
ــات  ــن اطلاع ــد از ای ــات هدفمن ــتکاری و تبلیغ ــتفاده، دس صــورت سوءاس
گــردد. ایــن مخاطــرات رســیدگی بــه نگرانی هــای مربــوط بــه حریــم خصوصی 
ــن  ــه همی ــد. ب ــر می کن ــش برانگیزت ــی چال ــور قابل توجه ــاورس را به ط در مت
ــاورس در  ــذاری مت ــی قانونگ ــات آت ــه در مطالع ــود ک ــنهاد می ش ــبب پیش س
ــک  ــای حســاس و بیومتری ــردازش داده ه ــع آوری و پ ــت جم ــران، ممنوعی ای
اشــخاص بــا اســتفاده از گجت هــای پوشــیدنی مجهــز بــه حســگرهای 



 حاکمیت قانون بر وب ٣
 ٢١

متــاورس  در  شــخصی  داده  از  حفاظــت  اصــل  یــک  به عنــوان  عصبــی، 
تعییــن گــردد. اساســاً موضــوع حمایــت از داده هــای شــخصی بــا توجــه 
بــه خصوصیــات متــاورس و فناوری هایــی کــه در آن اســتفاده می شــود، 
موضوعــی چالش برانگیــز خواهــد بــود و وضــع محدودیت هــای متناســب در 
انــواع مختلــف پلتفرم هــای متــاورس بــا توجــه بــه نــوع داده هایــی کــه کاربــر 
توزیــع می کنــد، امــری اساســی در قانونگــذاری متــاورس بــه شــمار مــی رود. 
عــلاوه بــر موضــوع داده هــای بیومتریــک، برخــی از چالش هــای حریــم 
خصوصــی و داده هــای شــخصی کــه قوانیــن فعلــی حفاظــت از داده شــخصی 
ــر می شــود  ــد داشــت، ذک ــرای آن نخواهن ــی ب ــد GDPR راه حــل های مانن

:(Garon, 2022: p. 47-50)
ــای  ــی عینک ه ــای فعل ــه از نمونه ه ــوری ک ــی: همانط ــای ترکیب ‑ داده ه
هوشــمند پیــدا اســت، داده هــای محیــط واقعــی شــخص بــا داده هــای 
و  جمــع آوری  پلتفــرم،  توســط  همزمــان  شــخص  مجــازی  فعالیت هــای 
ــن داده هــا به طــور  ــی اســت کــه هریــک از ای ــن در حال ــردازش می شــود. ای پ
جداگانــه الزامــات و قواعــد مســتقلی حاکــم اســت، امــا زمانــی که ایــن داده ها 
باهمدیگــر ممــزوج می شــوند، ماهیــت داده، بــه دلیــل اهمیــت و حساســیت 
بیشــتر، متفــاوت خواهــد بــود. در حــال حاضــر در قوانیــن مربوط بــه حفاظت 
از داده هــای شــخصی در دنیــا، قواعــدی ناظــر بــر تعییــن وضعیــت حقوقــی و 
قواعــد حفاظتــی لازم بــرای حمایــت از ایــن دســته از داده هــا وجــود نــدارد.

قواعــد  اصلــی  عنصــر  رضایــت،  اساســاً  رضایــت:  چالش هــای   ‑
حفاظــت از داده هــای شــخصی و مهم تریــن حــق از میــان حقــوق منــدرج در 
قوانیــن حفاظــت از داده هــای شــخصی اســت. خصوصیــت غوطــه ور کننــده 

ــازد. ــوار می س ــران را دش ــی از کارب ــت واقع ــکان اخــذ رضای ــاورس، ام مت
ــای  ــم خصوصــی عینک ه ــای حری ــی از چالش ه ــی: یک ــارت جمع ‑ نظ
ــا  ــن عینک ه ــتفاده کنندگان از ای ــه حضــور اس ــن اســت ک ــزوده ای ــت اف واقعی
در محیط هــای عمومــی یــا نیمــه عمومــی، اطلاعــات دیگــران نیــز ناخواســته 
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جمــع آوری و مــورد پــردازش قــرار می گیــرد. عینــک گــوگل و عینــک اپــل پــرو 
کــه اخیــراً منتشــر شــده اســت، از نمونه هــای اولیــه عینک هــای واقعیــت افزوده 
ــتفاده  ــا اس ــی از آن ه ــای عموم ــا و محیط ه ــه اشــخاص در خیابان ه اســت ک
می شــود. اگــر تاکنــون شــرایط قانونــی و ممنوعیــت اســتفاده از دوربین هــای 
ــن اماکــن عمومــی را  ــه صــورت در لحظــه عابری شناســایی بیومتریــک کــه ب
ــا  ــود، مــن بعــد ب ــر ب ــا وضــع احــکام قانونــی امکانپذی ــد١، ب شناســایی می کنن
ــه چالشــی جدیــد تبدیــل خواهــد شــد. هدســت ها و عینک  هــای هوشــمند ب

ایمنی و سلامت تجهیزات پوشیدنی
قرار گرفتن کاربر به مدت طولانی در محیط فروکشـنده متاورس، ممکن اسـت 
برای سـلامت جسـمی و ذهنی انسـان مخاطره آمیز باشـد. به عنوان مثال شـخص 
بـا اسـتفاده از هدسـت واقعیـت مجـازی پـرش از ارتفـاع را تجربـه می کنـد، بـه 
دلیـل تشـابه ادراکـی بسـیار بالای این تجربـه با محیط واقعی، مغز انسـان فریب 
می خـورد و عـوارض مشـابهی از قبیـل تهـوع، سـرگیجه و یـا حملـه قلبی ممکن 
اسـت به کاربران دسـت بدهد. تاکنون عوارض زیادی از هدسـت های واقعیت 
مجـازی از قبیـل سـرگیجه، حالـت تهوع، خسـتگی چشـم و حتی اسـتفراغ ثبت 
شـده اسـت (spilka and apilka, 2023). حتی عینک جنجالی اپل ویژن پرو 
بـه دلیـل عـوارض سـردرد، مشـکلات حرکتـی و تهـوع کاربـران منجر بـه هجوم 
https://www.citna.) مشـتریان بـرای پـس دادن هدسـت هـا گردیـده اسـت

ir/node/291229). البتـه ایـن در حالـی اسـت که کاربران این هدسـت ها را به 
صـورت کوتاه مـدت اسـتفاده کرده انـد، درصورتی که با توسـعه متـاورس فراگیر، 
پیش بینـی می شـود کـه کاربـران بخـش زیـادی از سـاعات روزانـه خـود را در ایـن 
محیـط بگذراننـد کـه در ایـن صـورت کنتـرل مخاطـرات ایـن تجهیـزات علیـه 

سـلامت انسـان بسـیار نگران کننده خواهد بود.

١.  جزء (d) بند ١ ماده ۵ پیش نویس قانون هوش مصنوعی اتحادیه اروپا، استفاده از دوربین های شناسایی بیومتریک 
(EU AI ACT, 2021) در لحظه توسط مراجع دولتی را جز برای اهداف موردی و مشخص، ممنوع نموده است
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در خصــوص ملاحظــات ســلامت عمومــی و ایمنــی کاربــران متــاورس، 
بایــد اســتانداردهای لازم از ســوی مراجــع ذیصــلاح تعییــن و اعــلام شــود و 
ایمنــی و ســلامت تجهیــزات به طــور مــداوم توســط نهادهــای مذکــور آزمایــش 
شــود. در ایــن میــان وزارت بهداشــت، درمــان و آمــوزش پزشــکی به عنــوان 
ــیدنی  ــزات پوش ــوه تجهی ــی بالق ــمانی و روان ــوارض جس ــواع ع ــش ان آزمای
متــاورس و ســازمان ملــی اســتاندارد در کشــور به عنــوان ناظــر و تعیین کننــده 
اســتانداردهای فنــی بایســتی بــا اختیــارات قانونــی کافــی بــه نظــارت و تعییــن 
اســتانداردها بپردازنــد. همچنیــن براســاس اســتعلامات مراجــع مذکــور، 
واردات ایــن تجهیــزات بــه کشــور ممنــوع و دسترســی به ســرویس پلتفرم های 

مرتبــط به عنــوان مصادیــق محتــوای مجرمانــه مســدود گــردد.

دارایی های مجازی
ماهیــت غیرمتمرکــز و غلبــه قواعــد پلتفــرم بــر کاربــر، می توانــد اقتصــاد آینــده 
کشــور را در صــورت فراگیــری متــاورس بــا خطــرات عدیــده ای مواجــه کنــد. 
همچنیــن بــه دلیــل اینکــه دارایی هــای مجــازی ممکــن اســت زمینــه بــرای جرائم 
مالــی و امنیتــی ماننــد پولشــویی، تأمیــن مالی تروریســم، فــرار مالیاتی و... باشــد 
(داراب پــور، ١۴٠٢: ص. ٧١)، عــدم اتخــاذ رویکــرد تنظیمگــری در خصــوص 

آن، می توانــد اقتصــاد کشــور را دچــار بحران هــای پیچیــده ای کنــد. 

مفهوم دارایی های مجازی
گــروه ویــژه اقــدام مالــی در ســال ٢٠١٨ توصیه نامــه ای را بــه کشــورهای 
عضــو در خصــوص دارایی هــای مجــازی ابــلاغ نمــود. براســاس توصیه نامــه 
شــماره ١۵ و اصلاحیه هــای آن، دارایــی مجــازی دارای ســه ویژگــی اســت: 
الــف) بازنمايــي ديجيتالــي ارزش محســوب می شــوند؛ ب) قابليــت انتقــال 
يــا معاملــه به صــورت ديجيتالــي دارنــد؛ ب) قابل اســتفاده بــراي اهــداف 
پرداخــت يــا ســرمایه گذاری هســتند.  (FATF, 2019: p.13). به طورکلــی 
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مصادیقــی از دارایی هــای مجــازی کــه در حــال حاضــر مــورد خریدوفــروش 
:(Frankenfield, 2023) قــرار می گیــرد عبارت انــد از

١. ارزهای دیجیتال١: مانند بیت کوین، اتریوم و...
ــای  ــه دارایی ه ــه ب ــتند ک ــی هس ــای دیجیتال ــا٢: ارزه ــتیبل کوین ه ٢. اس
واقعــی ماننــد دلار آمریــکا یــا طــلا متصــل می شــوند تــا نوســانات قیمتــی را 
بــه حداقــل برســانند و بــرای معامــلات روزمــره مناســب تر باشــند. تتــر، یــو 

ــن دســته هســتند. ــن و دای از نمونه هــای ای اس دی کوی
ــال بانــک مرکــزی٣: نســخه های دیجیتالــی ارزهــای ســنتی  ٣. ارز دیجیت
هســتند کــه توســط بانک هــای مرکــزی ماننــد ”یــوان دیجیتــال“ پیشــنهادی در 

چیــن منتشــر می شــوند.
۴. توکن هــای کاربــردی۴: دسترســی بــه محصــولات یــا خدمات خاصــی را در 
یــک پلتفــرم یــا اکوسیســتم خــاص فراهــم می کننــد. توکن هــای بــازی، توکن هــای 

اختصاصــی پلتفــرم و توکن هــای امنیتــی از نمونه های این دســته هســتند.
دیجیتالــی  اقــلام  بازنمــای    : تعویــض۵  غیرقابــل  توکن هــای   .۵
منحصربه فــرد بــا مالکیــت تأییدشــده روی بلاک چیــن هســتند و اغلــب بــرای 

هنــر، کلکســیونی ها و اقــلام بــازی اســتفاده می شــوند.
از  مجــازی  دارایی هــای   FATF ١۵ شــماره  توصیه نامــه  بــا  مطابــق 
ــواردی همچــون  ــذا م ــده اســت و له ــز گردی ــات) متمای ــی (فی ــای مل پول ه
ارزهــای دیجیتــال ملــی کــه ارزهــای دیجیتــال متمرکز هســتند، از ایــن تعریف 

خــارج می شــوند.

مالکیت دارایی های دیجیتال
مالکیــت دارایی هــای مجــازی در متــاورس در هالــه ای از ابهــام اســت. 
1.  Cryptocurrencies
2.  Stablecoins
3.  Central Bank Digital Currencies (CBDCs)
4.  Utility tokens
5.  Non-Fungible Tokens (NFTs)
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ــرداری  ــارت اســت از حــق اســتعمال و بهره ب مالکيــت از حیــث حقوقــی عب
ــرده باشــد  ــون اســتثناء ک ــه قان ــر آنک ــه هرصــورت، مگ ــز ب ــال یک چی و انتق
(جعفــری لنگــرودي، ١٣٨١: ۵٩٩). حقوقدانــان مالکیــت را حقــى دائمــى 
ــن تصــرف  ــدود قوانی ــد در ح ــه به موجــب آن شــخص می توان ــته اند ک دانس
در مالــى را بــه خــود اختصــاص دهــد و از تمــام منافــع آن اســتفاده کنــد 
(کاتوزیــان، ١٣٨۴: ١٠۶).  مالکيــت، رابطــه ای ميــان فــرد و شــئ مــادي يــا 
معنــوي (مــال) اســت كــه به موجــب آن دارا و صاحب اختیــار آن مــال از حــق 
اســتعمال، انتقــال و بهره منــدی برخــوردار می شــود (انصــاري و طاهــري 
ــق  ــی مطل ــت حق ــی مالکی ــون مدن ،١٣٨٨، ج٣ ،ص ١۶۵٨). براســاس قان

ــاده ٣١) و دائمــی اســت. ــاده ٣٠)، انحصــاری (م (م
ــن  ــال ای ــال س ــال اســت. ح ــرد، م ــرار می گی ــت ق ــه موضــوع مالکی آنچ
ــح  ــال صحی ــاورس اطــلاق م ــای مجــازی در مت ــر دارایی ه ــا ب ــه آی اســت ک

ــد: ــرح کرده ان ــی ء مط ــت ش ــرای مالی ــروطی را ب ــان ش اســت. حقوقدان
‑ مال دارای منفعت عقلایی باشد، اعم از منفعت مادی یا معنوی.

ــن را  ــا اشــخاص معی ــه شــخص ی ــن ب ــت اختصــاص یافت ــال قابلی ‑ م
داشــته باشــد.

دارایی هــای مجــازی نیــز به منظــور اینکــه واجــد مالیــت باشــند، بایســتی 
ــرط  ــی دو ش ــه بررس ــور ب ــن منظ ــه همی ــند. ب ــر باش ــرایط فوق الذک ــز ش حائ

مذکــور در مــورد دارایی هــای مجــازی می پردازیــم:
الــف) منفعــت عقلایــی: ازآنجایی کــه امــوال با قصــد رفــع نیازمندی های 
مــادی یــا معنــوی اشــخاص اســتفاده می شــوند، افــراد زمانــی بــه تملــک آن هــا 
روی می آورنــد کــه در اســتفاده آن هــا منفعتــی مــادی یــا معنــوی ببیننــد. میــل 
ــوده  ــداد نم ــی چنانچــه آن را ارزشــمند قلم ــه کالای ــردم ب ــوم م ــت عم و رغب
ــا همدیگــر رقابــت کننــد، ســبب اطــلاق مــال  و بــرای بــه دســت آوردن آن ب
بــه آن شــیء می شــود (حکیــم، ١٣٧٩: ص ٣٢۵). معیــار منفعــت عقلایــی 
مــال در لســان بســیاری از فقهــا، یــک معیــار عرفــی اســت و وجــود رغبــت 
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ــای  ــال حاضــر ارزه ــد. در ح ــت می کن ــال کفای ــرای تصــرف م ــی ب اجتماع
دیجیتــال بــاارزش هــر واحــد چندیــن برابــر پول هــای ملــی در حــال معاملــه 
ــا توســعه متــاورس  ــا اســت و در ســال های آتــی ب بیــن مــردم در سراســر دنی
انــواع دیگــر دارایی هــای دیجیتــال ماننــد توکن هــای بازی هــا و توکــن هــای 

غیرقابــل تعویــض بــا رونــق بیشــتری میــان مــردم معاملــه خواهــد شــد. 
ب) قابلیــت اختصــاص یافتــن:  برخــی از اشــیاء ماننــد نور خورشــید یا هوا 
ذاتــاً قابلیــت اختصــاص یافتــن به شــخص یا اشــخاصی نمی باشــند. دارایی های 
مجــازی بــه دلیــل ویژگی هــای فنی بــه میــزان قابل توجهی از این خصیصه بیشــتر 
از ســایر امــوال بهــره می برنــد. اساســاً دارایی هــای دیجیتــال ماننــد توکــن هــای 
غیرقابــل تعویــض منحصربه فــرد و غیرقابــل جایگزیــن هســتند و بــا اســتفاده از 
فنــاوری بلاکچیــن رمزنــگاری گردیــده و بــر روی ارزهــای دیجیتال ماننــد اتریوم 
ذخیره ســازی می شــوند. بنابرایــن ماننــد امــوال ســنتی دیگــر، تصــرف آن از ســوی 

دیگــران از حیــث فنــی غیرممکــن یا بســیار دشــوار اســت.  

مالکیت ارائه دهنده سرویس متاورس یا کاربر
روابط قراردادی و شــرایط اســتفاده از ســرویس١ (ToS)، بســیاری از حقوق 
ــبکه های  ــد. ش ــن می کن ــران را تعیی ــرویس و کارب ــده س ــف ارائه دهن و تکالی
اجتماعــی آمریکایــی در ســال های اخیــر بــا اســتفاده از بســتر مــاده ٢٣٠ قانون 
نزاکــت ارتباطــات و مصونیــت پلتفرمــی برخاســته از آن، ظرفیــت حقوقــی 
عظیــم شــرایط اســتفاده از ســرویس را روشــن ســاختند. حــال در خصــوص 
ــی، حجــم  ــی فعل ــبکه های اجتماع ــه برخــلاف ش ــاورس ک ــرویس های مت س
عظیمــی از داده هــای کاربــران خــود را میزبانــی می کننــد، شــرایط اســتفاده از 
ســرویس و مفــاد آن بســیار حائــز اهمیــت خواهــد بــود. نمونه هــای متعــددی 
ــای  ــت اجــرای توافق نامه ه ــه قابلی ــی وجــود داشــته ک ــران پلتفرم های از کارب
مجــوز کاربــر نهایــی یــا توافق نامه هــای شــرایط خدمــات را بــه چالــش 

1.  terms of service
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کشــیده اند. شــرایط اســتفاده از ســرویس می توانــد مالکیــت دارایی هــای 
مجــازی شــکل گرفته بــرای کاربــر در پلتفــرم متــاورس را تحــت تأثیــر قــرار 
دهــد. بــا بررســی پلتفرم هــای متــاورس کــه در حــال حاضــر فعــال هســتند، 

دودســته از شــرایط اســتفاده از ســرویس را می تــوان شناســایی نمــود:
ســرویس،  از  اســتفاده  شــرایط  بــا  مطابــق  پلتفرم هایــی کــه  الــف) 
دارایی هایــی مجــازی متعلــق بــه ارائه دهنــده پلتفــرم اســت. ارائه دهنــده پلتفــرم 
در شــرایط اســتفاده از ســرویس تصریــح نمــوده اســت کــه صرفــاً یــک اجــازه 
ــا از ایــن امــوال اســتفاده کنــد. به عنوان مثــال  ــر می دهــد ت ــه کارب (لایســنس) ب
ــا مفــاد شــرایط اســتفاده از ســرویس تمامــی  ــازی وارکرافــت١، مطابــق ب در ب
ــوال  ــا و ام ــه ای، کالاه ــای رایان ــا، کده ــی داده ه ــری، تمام ــاب های کارب حس
مجــازی ماننــد پول هــای مجــازی، کارت هــای دیجیتــال، شــخصیت ها، و 

ــرار دارد. ــرم ق ــده پلتف ــت ارائه دهن ــخصیت ها در مالکی ــام ش ــی ن حت
ــا شــرایط اســتفاده از ســرویس، برخــی از  ــق ب ــی کــه مطاب ب) پلتفرم های
حقــوق مالــی را بــرای کاربــران بــه رســمیت می شناســد. پلتفــرم ســکندلایف در 
ایــن دســته جــای می گیــرد. در شــرایط اســتفاده از ســرویس این پلتفــرم تصریح 
گردیــده اســت کــه کاربــران تمامــی حقــوق شناخته شــده ازجملــه حقــوق 
مالکیــت فکــری را  در خصــوص امــوال و دارایی هــای مجــازی به دســت آمده، 

 (Kasiyanto & Kilinc, 2022: p. 309) ــد داشــت ــار خواهن در اختی
ــوال  ــادی از ام ــر شــدن آن، بخــش زی ــاورس و فراگی ــی توســعه مت در صورت
ــردازش  ــا پ ــا و NFT ه ــن ه ــا، توک ــه صــورت رمزارزه ــردم ب ــای م و دارایی ه
ــای  ــتر پلتفرم ه ــی در بس ــای مال ــلات و تراکنش ه ــود و تعام ــداری می ش و نگه
متــاورس اتفــاق می افتــد. ارائه دهنــدگان پلتفــرم ممکن اســت با اســتناد به شــرایط 
اســتفاده از ســرویس ســبب نقــض حــق مالکیــت و حقــوق مالــی کاربــران اقــدام 
نماینــد. در ایــن خصــوص لازم اســت الزامــات تقنینــی زیــر موردتوجه قــرار گیرد:

١. تعیین حدود و موضوع مالکیت صاحب پلتفرم

1.  Warcraft
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٢. قواعد آمره حمایتی برای اعمال محدودیت در شرایط استفاده از سرویس
٣. قواعد مالکیت فکری دارایی های مجازی

۴. اصــول حاکــم بــر رســیدگی بــه اختلافــات قــراردادی و داوری و تفســیر 
قراردادهــا مطابــق بــا مبانــی حقوقی کشــور

۵. حقوق کاربران متاورس مانند حق دسترسی و انتفاع کاربران
ــای  ــال دارایی ه ــق انتق ــرش ح ــور پذی ــه منظ ــرم ب ــری پلتف ۶. تعامل پذی

ــاورس ــای مت ــه ســایر پلتفرم ه ــر ب مجــازی کارب
٧. انطبــاق قواعــد و حقــوق شناخته شــده بــا ســایر قوانیــن مرتبــط ازجملــه 

قانــون مجــازات جرائــم رایانه ای، قانــون تجــارت الکترونیکی و...

مالیات
و  مســائل  از  یکــی  مجــازی،  ســرویس های  و  مالیــات کالاهــا  موضــوع 
 Kasiyanto &) اســت  مطرح شــده   ٢٠ جــی  نگرانی هــای کشــورهای 
ــاورس  ــه در مت ــت ک ــن اس ــی ای ــوع اصل Kilinc, 2022: p. 314 ). موض
و  می شــود  خریدوفــروش  مجــازی  دارایی هــای  ســایر  و  رمــزارز  برپایــه 
مشــخص اســت کــه رمزارزهــا اخیــراً به عنــوان یکــی از ابزارهــای فــرار 
ــه از  ــه چگون ــن اســت ک ــرد. موضــوع ای ــرار می گی ــتفاده ق ــی مورداس مالیات
ــه اخــذ شــود.  ــح و عادلان ــات صحی ــاورس مالی دارایی هــای مجــازی در مت
مالیــات دارایی هــای دیجیتــال عــلاوه بــا فراگیــری متــاورس، بخــش مهمــی 
از درآمدهــای مالیاتــی دولــت را تأمیــن خواهــد نمــود، گذشــته از آن، مالیــات 
کلیــد شــفافیت در حــوزه دارایی هــای دیجیتــال بــه شــمار مــی رود و کنتــرل 
بســیاری از جرائــم مالــی بــا ابزارهــای ناشــناس دارایی هــای دیجیتــال ماننــد 

ــود. ــق خواهــد نم ــی تروریســم را محق ــن مال پولشــویی و تأمی
ــون مالیات هــای مســتقیم مصــوب ١٣۶٨  ــاده ١ قان ــق م ــران مطاب در ای
قلمــرو شــمول مؤدیــان مالیاتــی در ایــران بســیار فراگیــر بــوده و شــامل انــواع 
مالیــات بــر دارایــی و مالیــات بــر درآمــد و همچنیــن مالیــات بــر ارزش افــزوده 
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می شــود، امــا انــواع دارایی هــای دیجیتــال و نــوع فعالیــت و تحصیــل درآمــد 
از ایــن طریــق به طــور اختصاصــی ماننــد ســایر فعالیت هــای اقتصــادی 
مشــخص نشــده اســت. تنهــا مقــرره ای کــه به طــور خــاص در خصــوص 
مالیــات دارایی هــای دیجیتــال وجــود دارد، آیین نامــه اســتخراج فرآورده هــای 
پردازشــی رمزنگاری شــده مصــوب هیــأت وزیــران در ســال ١٣٩٨ اســت کــه 

صرفــاً ضوابــط مالیــات بــر اســتخراج رمــزارز را تعییــن نمــوده اســت. 
مقولــه مهــم در حقــوق مالیاتــی وضــع مأخذهــای مالیاتــی اســت کــه ســایر 
ــه آن  ــات برپای ــای مشــمول مالی ــا و دارایی ه احــکام و نحــوه کشــف درآمده
محقــق خواهــد شــد (شــاهچرا و دیگــران، ١۴٠٠: ص. ۴۴ ). در حــال 
حاضــر در نظــام حقوقــی ایــران، مســتند قانونــی در خصــوص ماهیــت حقوقــی 
دارایی هــای دیجیتــال اعــم از رمزارزهــا و NFT هــا وجــود نــدارد. در 
ــا  گزارشــی کــه توســط ســازمان همــکاری اقتصــادی و توســعه (OECD) ب
عنــوان «مالیــات بــر ارزهــای مجــازی» (٢٠٢٠) منتشــر شــد، نشــان می دهــد 
کــه بســیاری از کشــورهای دنیــا ماهیــت حقوقــی دارایی هــای دیجیتــال 
را تعییــن نمــوده و وضعیــت حقوقــی آن هــا را مشــمول یکــی از نهادهــای 
حقوقــی تعریف شــده گنجانده انــد. مطابــق ایــن گــزارش در کشــورهایی ماننــد 
انگلســتان، اســپانیا، ســوئد، ســوئیس، فرانســه و اســترالیا، ارزهــای دیجیتــال 
تحــت عنــوان «دارایی هــای ناملمــوس غیــر از دارایی هــای معنــوی» طبقه بنــدی 
ــدی  ــی» طبقه بن ــزار مال ــوان «اب ــا را به عن ــارک آن ه ــه دانم می شــوند. درحالی ک
می کنــد، ایتالیــا و بلژیــک بــا آن هــا به عنــوان «ارز » رفتــار می کننــد و ژاپــن آن  
را به عنــوان «پــول قانونی»بــه رســمیت می شناســد. آمریــکا هنــوز تعریــف ثابتــی 
نــدارد، درحالی کــه جمهــوری خلــق چیــن و اندونــزی دارایی  هــای مجــازی را 
.(OECD, 2020: p. 23) به عنــوان "کالای مجــازی“ طبقه بنــدی می کننــد

تنظیمگری دارایی های مجازی
دارایی هــای دیجیتــال به عنــوان اموالــی که تمامی فعالیت هــای کاربــران در متاورس 
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برپایــه آن خواهــد بــود، مســتلزم کنتــرل و نظــارت مؤثــر دولــت اســت. ماهیــت 
غیرمتمرکــز و خودگــردان دارایی هــای دیجیتال بســتر شــکل گیری و ارتــکاب انواع 
جرائــم کلاهبــرداری، پولشــویی، تروریســم و امثالهم اســت و در صــورت فراگیری 
آن در جهــان مجــازی متــاورس، حیــات اجتماعــی جوامــع سیاســی بــا مخاطــرات 
جــدی مواجــه می شــود. از همیــن روی کشــورهای مختلــف بــه منظــور کنتــرل و 
نظــارت مؤثــر بــر دارایی هــای دیجیتــال، اقدامــات تقنینــی و مقــررات گــذاری را در 
پیش گرفته انــد. بســته بــه نــوع و کارکــرد هریــک از دارایی هــای دیجیتــال و نحــوه 
اســتفاده از آن، قلمــرو تنظیمگــری دارایی هــای دیجیتــال متفــاوت خواهــد بــود. 
ــه  ــا ســه دیــدگاه اصلــی نســبت ب ــال ب در کشــورهای مختلــف دارایی هــای دیجیت
ماهیــت حقوقــی دارایی هــای دیجیتــال وجــود دارد: ١‑ دارایــی دیجیتــال به عنوان 
پــول ٢‑ دارایــی دیجیتــال به عنــوان اوراق بهــادار و ٣‑ دارایــی دیجیتــال به عنــوان 
کالا. بســته بــه مشــخصات فنــی و کاربردهــای مختلفی کــه از دارایی هــای دیجیتال 
مورداســتفاده مــردم قــرار می گیــرد، اشــخاص بــا نظــام تنظیمگــری متفاوتــی روبرو 

خواهنــد شــد (مافــی و رامشــی، ١۴٠٢: ص ١۵٨). 
ــن  ــن چندی ــال بی ــر دارایی هــای دیجیت ــکا، نظــارت ب در ایالات متحــده آمری
ســازمان تقسیم شــده اســت. FinCEN مســئول جلوگیــری از فعالیت هــای 
غیرقانونــی مرتبــط بــا ارزهــای دیجیتــال اســت، درحالی که SEC بــر حــوزه اوراق 
بهــادار و CFTC بــر کالاهــا نظــارت دارد. OCC نیــز نقــش مهمــی در نظــارت 

.(Garon, 2022, p. 24)ــن اکوسیســتم دارد ــر مشــارکت بانک هــا در ای ب
١. شــبکه اجــرای جرائــم مالــی (FinCEN): بــر تمامــی دارایی هــای 
دیجیتــال بــرای جلوگیــری از پولشــویی و تأمین مالی تروریســم نظــارت می کند.

ــای  ــر دارایی ه ــکا (SEC): ب ــادار آمری ــورس و اوراق به ــیون ب ٢. کمیس
ــتفاده از  ــا اس ــد، ب ــرار می گیرن ــادار ق ــون اوراق به ــه تحــت قان ــی ک دیجیتال

تســت Howey نظــارت می کنــد.
٣. کمیســیون معامــلات آتــی کالا (CFTC): بــر ارزهــای دیجیتالــی کــه 
کالا در نظــر گرفتــه می شــوند (ماننــد بیت کویــن و اتریــوم) نظــارت می کنــد.
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۴. دفتــر کنتــرل ارز (OCC): بــر بانک هایــی کــه در اکوسیســتم ارزهــای 
دیجیتــال مشــارکت دارنــد، نظــارت می کنــد.

در ایــران نیــز مطابــق قوانیــن موضوعــه کشــور، دســتگاه های اجرایــی 
مرتبــط صلاحیــت عــام تنظیمگــری هریــک از شــؤون رمزارزهــا و دارایی هــای 
رمزنگاری شــده را در اختیــار دارنــد. به عنــوان نمونــه قانــون جدیــد بانــک 
مرکــزی جمهــوری اســلامی ایــران مصــوب ١۴٠٢ ضمــن تعریــف رمزپــول در 
بنــد «ض» مــاده ١، در بنــد «١٣» مــاده ۴ همــان قانــون « ١٣‑ تنظیم گــری در 
حــوزه رمزپول هــا و نظــارت بــر مبادلــه آن هــا در چهارچــوب قوانیــن مربــوط» 
ــه وظایــف بانــک مرکــزی تعییــن نمــوده اســت. همچنیــن در مــاده  را ازجمل
٢۴ قانــون بــازار اوراق بهــادار جمهــوري اســلامی ايــران مصــوب ١٣٨۴ آمــده 
اســت: «اوراق بهــادار هــر نــوع ورقــه يــا مســتندي اســت كــه متضمــن حقــوق 
مالــي قابــل نقــل وانتقــال بــراي مالــك عين و يــا منفعت آن باشــد. شــورا اوراق 
ــاده  ــن م ــن و اعــلام خواهــد كــرد». براســاس ای ــه را تعيي ــل معامل ــادار قاب به
شــورای عالــی بــورس صلاحیــت تعییــن رمزارزهــای قابــل معاملــه در بــورس 
ــای  ــال صلاحیت ه ــه اعم ــده دارد. مشــخص اســت ک ــادار را برعه اوراق به
قانونــی مذکــور ســازمان بــورس اوراق بهــادار و بانــک مرکــزی، در مقــام اجــرا 
دارای تعارضاتــی خواهــد بــود و جــای تعجــب اســت کــه قانــون اخیرالتصویب 
بانــک مرکــزی جمهــوری اســلامی ایــران نه تنهــا ایــن تعــارض را مرتفــع ننمــوده 

اســت، بلکــه بــر ابهــام و ســردرگمی بیشــتر دامــن زده اســت.
خــلأ قانونگــذاری در زمینــه دارایی هــای مجــازی در ایــران، ســبب محــدود 
شــدن اســتفاده از دارایی هــای مجــازی نمی شــود. زیــرا توســعه متــاورس 
غیرقابل اجتنــاب اســت و اساســاً متاورس برپایه فناوری بلاکچیــن و دارایی های 
مجــازی بنانهــاده شــده اســت. اهمــال در قانونگــذاری در ایــن حــوزه، انصــراف 
دولــت از کنتــرل و نظــارت بــر اقتصــاد متــاورس و کلیــه مبــادلات مالــی و امــوال 
و دارایی هــای مجــازی اســت. طــرح رمزارزهــا در مجلــس شــورای اســلامی در 
حــال بحــث و بررســی اســت. امیــد اســت کــه ایــن طــرح شــامل تمامــی انــواع 
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ــه دلیــل اهمیــت موضــوع رمزارزهــا و  دارایی هــای مجــازی را شــامل شــود. ب
دارایی هــای دیجیتــال در تحقــق آینــده  پیشــنهاد می شــود، صلاحیــت هریــک از 
نهادهــای مذکــور در هریــک از موضوعــات زیــر به طــور مســتقل و در نســبت بــا 
همدیگــر در «طــرح رمزارزهــا» کــه در حــال حاضــر در مجلــس شــورای اســلامی 

در حــال بررســی اســت، بــه صــورت دقیــق تعییــن شــود:
جدول ١‑ پیشنهاد تقسیم کار تنظیمگری دارای های دیجیتال

کارویژه دارایی های دیجیتالنهاد متولی

پرداختبانک مرکزی١

توکن ها و ابزارهای سرمایه گذاریسازمان بورس اوراق بهادار٢

شفافیت و رهگیری مبادلات و دریافت گزارشاتشورای عالی مبارزه با پولشویی٣

زیرساخت شبکهوزارت ارتباطات و فناوری اطلاعات۴

اخذ مالیات از مبادلاتسازمان امور مالیاتی۵

امنیت شبکه و همکاری امنیتی با سایر دستگاه هاوزارت اطلاعات۶

نتیجه گیری و پیشنهادات
توســعه و تحقــق متــاورس فراگیــر در ســال های آتــی دور از انتظــار نیســت. 
ویژگی هــای اساســی متــاورس متن بــاز بــودن، غیرمتمرکــز بــودن و غوطــه ور 
ــد خــاص  ــک پدی ــا ی ــر در خــود و ... همگــی حاکــی مواجــه ب ــودن کارب نم
ــرای  ــی ب ــار و مخاطرات ــاً چــه آث ــه دقیق ــوم نیســت ک و ناشــناخته دارد و معل
ــه  ــا توج ــاورس ب ــاوری مت ــد. موضــوع اساســی در فن ــته باش ــود داش آن وج
ــه  ــا ب ــی آن، ضــرورت ابتن ــودن و پیچیدگی هــای فن ــاز ب ــز و ب ــه عــدم تمرک ب
ــی  ــای فن ــتفاده از ابزاره ــی و اس ــت. خودتنظیم ــی اس ــای خودتنظیم ابزاره
بــرای کنتــرل رفتــار پلتفــرم و تأمیــن حقــوق و آزادی هــای اساســی کاربــران، 
بــه دلیــل تأثیــر بســیار بــالای ابزارهــای فنــی، هزینــه پاییــن خودتنظیمــی بــرای 
دولــت، عــدم تخصــص دولــت در موضــوع متــاورس، زمان بــر بــودن وضــع 
و اصــلاح مصوبــات، مؤثــر نبــودن قواعــد ســنتی و امــکان تخطــی از آن هــا 
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و.... بایســتی ابــزار مقــدم بــر تنظیمگــری ســنتی در حکمرانــی فضــای مجازی 
مدنظــر سیاســت گذاران کشــور قــرار گیــرد. امــا تفویــض همــه اختیــارات بــه 
شــرکت های خصوصــی بــه دلیــل منافــع متعــارض آنــان، ممکــن اســت ســبب 
ــاورس  ــران مت ــردم و کارب ــوق و آزادی هــای اساســی م ــادن حق ــه خطــر افت ب
ــده چارچوب هــای  ــده و تعیین کنن ــذا قوانیــن و مقــررات تکمیل کنن گــردد. ل
تعییــن و اعمــال ابزارهــای فنــی در خودتنظیمــی و رفــع ایــرادات بالقــوه آن 
خواهــد بــود. پیشــنهاد می شــود کــه مراجــع سیاســت گذاری، مجلــس و 
نهادهــای تنظیمگــر فضــای مجــازی، رویکردهــای خودتنظیمــی را به عنــوان 
راهــکار اصلــی و اساســی حکمرانــی و اعمــال اهــداف عمومــی در متــاورس 
ــلات  ــر مداخ ــر ب ــررات ناظ ــن و مق ــرار داده و از وضــع قوانی ــه ق موردتوج

دولتــی اضافــی، بیجــا، غیرموثــر و مــوازی در متــاورس اجتنــاب نماینــد.
ــه دلیــل ابتنــای وب ٣ بــر  موضــوع دارایی هــای دیجیتــال در متــاورس ب
ــران  ــاً فضــای بیک ــی اســت. اساس ــت فراوان ــز اهمی ــن حائ ــاوری بلاکچی فن
متــاورس و شــباهت پذیــری آن بــا دنیای واقعــی که متاورس فراگیــر را محقق 
بخشــد، مســتلزم بــه رســمیت شــناختن دارایی هــای مجــازی در متــاورس و 
تعییــن قواعــد مالکیــت و نظــارت بــر رفتارهــای خطرپذیــر در خصــوص آن ها 
ــرش منفعــت  ــت خصوصــی دارایی هــای مجــازی ضمــن پذی اســت. مالکی
عقلایــی و قابــل اختصــاص آن هــا بــا مبانــی حقوقی کشــور ما ســازگار اســت، 
ــه  ــا قراردادهــای یک طرفــه غیرعادلان ــه منظــور اینکــه ایــن دارایی هــا ب امــا ب
ــا و قواعــد  ــن محدودیت ه ــرم تصــرف نشــود، بایســتی قوانی ــان پلتف صاحب
آمــره ای را بــه شــرایط اســتفاده از ســرویس پلتفرم هــای متــاورس الــزام نمایــد. 
ــازی  ــای مج ــری دارایی ه ــور تنظیمگ ــه منظ ــه ب ــود ک ــنهاد می ش ــاً پیش نهایت
ــای  ــون دارایی ه ــب قان ــن تصوی ــلامی ضم ــورای اس ــس ش ــور، مجل در کش
مجــازی، ماهیــت حقوقــی و تقســیم کار نهــادی و صلاحیت هــای دقیــق 
ــا وضــع  ــر را ب ــه اخی ــاد مقول ــا هریــک از ابع ــط  ب هریــک از نهادهــای مرتب
قواعــد دقیــق و منطبــق بــا مبانــی و اصــول حقوقــی کشــور را تعییــن نمایــد.
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